Buenas practicas para proteger tu privacidad
digital fuera de casa
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Flashcards



¢Por qué es importante desactivar la
geolocalizacién en tus publicaciones?

Para evitar que terceros puedan
conocer tu ubicacién exacta y
proteger tu privacidad.

iQué riesgo implica usar redes
inaldmbricas gratuitas para iniciar
sesidn en redes sociales?

Estas redes pueden ser inseguras y
permitir que terceros accedan a tus
datos personales.

Menciona una practica clave para
proteger tu privacidad digital fuera
de casa.

Desactivar la geolocalizacién
automatica en tus publicaciones.

;Qué organismos respaldan las
recomendaciones de privacidad
digital en este cartel?

:Qué debes hacer para proteger tu
informacion en redes sociales?

Configurar la privacidad de tus redes
sociales para limitar quién puede ver
tu informacioén.

iQué es el doble factor de
autenticacién?

Es una capa adicional de seguridad
que requiere dos pasos para verificar
tu identidad al iniciar sesion.

:Qué representa la figura de una
persona encapuchada frente a una
computadora?

Simboliza los riesgos de la privacidad
digital y la posibilidad de ataques
cibernéticos.



La Secretaria de Educacion Publica,

Aprende.mx y la Guardia Nacional. PREGUNTA

;Qué debes evitar al conectarte a
redes Wi-Fi publicas?

RESPUESTA

Evitar iniciar sesién en redes sociales
0 servicios sensibles para proteger

tus datos.
PREGUNTA PREGUNTA
:iQué evento se menciona como :Qué iconos acompanan los consejos
fuente de las recomendaciones? en el cartel educativo?
RESPUESTA RESPUESTA
El seminario virtual «Sol, arena y Un mapa, un candado, una sefnal de
privacidad: configura tu proteccién Wi-Fi y un teléfono movil.

en redes sociales durante el
verano».

Resumen: Consejos para Proteger tu Privacidad Digital Fuera
de Casa

Nivel: secundaria

» Desactiva la geolocalizacién en tus publicaciones para evitar compartir tu
ubicacion.

» Configura la privacidad en tus redes sociales para proteger tu informacién
personal.

* Evita usar redes Wi-Fi publicas para iniciar sesién en tus cuentas digitales.

 Activa el doble factor de autenticacién para mayor seguridad en tus servicios en
linea.



Mapa Conceptual

Buenas practicas para proteger tu privacidad digital fuera de
casa

Desactiva la geolocalizacion

Evita compartir tu ubicacién en publicaciones Reduce el riesgo de exposicidn a terceros

Configura tu dispositivo para desactivar la geolocalizacién automatica

Configura la privacidad en redes sociales

Ajusta quién puede ver tus publicaciones Limita el acceso a tu informacién personal

Revisa y actualiza las configuraciones de privacidad regularmente

Evita redes inalambricas gratuitas

No accedas a redes sociales desde Wi-Fi publico
Usa una red privada virtual (VPN) para mayor seguridad

Reconoce los riesgos de las redes no seguras

Activa el doble factor de autenticacion

Aflade una capa extra de seguridad a tus cuentas
Usa aplicaciones de autenticacién o mensajes SMS

Protege tus servicios digitales de accesos no autorizados

Fuentes y recursos educativos
Informacién proporcionada por la Guardia Nacional Seminario virtual: Sol, arena y privacidad

Plataforma Aprende.mx y Secretaria de Educacién Publica
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